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	Secretaría Ejecutiva
Unidad Técnica de Servicios de Informática
Lineamientos auditoría – Voto Electrónico por Internet




Ciudad de México, septiembre de 2019

Atención a las observaciones al proyecto de Lineamientos que establecen los aspectos metodológicos para la planeación y ejecución de la auditoría al Sistema de Voto Electrónico por Internet para las y los mexicanos residentes en el extranjero del Instituto Nacional Electoral.

[bookmark: _GoBack]A continuación, se presentan las observaciones formuladas y la atención brindada. Cabe señalar que las modificaciones también fueron impactadas en los mismos términos en el Proyecto de Lineamientos.

	Dice
	Debe decir
	Observaciones y recomendaciones
	Atención

	Nombre de los Lineamientos

	Lineamientos que establecen los aspectos metodológicos para la planeación y ejecución de la auditoría al Sistema de Voto Electrónico por Internet para las y los mexicanos residentes en el extranjero del Instituto Nacional Electoral
	Lineamientos para la auditoría al Sistema de Voto Electrónico por Internet para las y los mexicanos residentes en el extranjero del Instituto Nacional Electoral
	Derivado de que la planeación y ejecución, son aspectos de la propia auditoria, se sugiere se eliminen del título.

Sugerencia:
PROYECTO DE LINEAMIENTOS QUE ESTABLECEN LOS ASPECTOS METODOLÓGICOS DE LA AUDITORÍA AL SISTEMA DE VOTO ELECTRÓNICO POR INTERNET PARA LAS Y LOS MEXICANOS RESIDENTES EN EL EXTRANJERO DEL INSTITUTO NACIONAL ELECTORAL
	Se atiende parcialmente la observación de la oficina de la Consejera Zavala, realizando el ajuste al título de los Lineamientos. 

	Numeral 1

	Los presentes Lineamientos son de orden público, de observancia general y obligatoria para el Instituto Nacional Electoral y para todas las personas físicas o morales que participen en las etapas de planeación y ejecución de la Auditoría, la cual se realizará al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero.
	Los presentes Lineamientos son de orden público, de observancia general y obligatoria para el Instituto Nacional Electoral y para todas las personas físicas o morales que participen en las etapas de planeación y ejecución de la Auditoría, la cual que se realizará al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero.
	Forma
	De la oficina del Consejero Ruiz Saldaña, se atiende la observación.

	Numeral 1

	También son de observancia general y obligatoria para las personas físicas o morales que emitan, aprueben o publiquen el Dictamen relacionado con dicha Auditoría.
	
	Fondo 

Se considera debe ser eliminado, en el primer párrafo anterior ya se hace referencia a dicha obligación.
	Se atiende la observación de la oficina del Consejero Ruiz Saldaña, en virtud de que en el primer párrafo de este numeral ya se contempla la previsión.

	Numeral 1

	Los presentes Lineamientos son de orden público, de observancia general y obligatoria para el Instituto Nacional Electoral y para todas las personas físicas o morales que participen en las etapas de planeación y ejecución de la Auditoría, la cual se realizará al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero […]
	
	Se sugiere se incluya la entrega de resultados como parte de la auditoria, pues en los lineamientos se regulan no solamente la planeación y ejecución de la auditoria, sino también la entrega de los resultados.

Sugerencia: 
Los presentes Lineamientos son de orden público, de observancia general y obligatoria para el Instituto Nacional Electoral y para todas las personas físicas o morales que participen en las etapas de planeación, ejecución y entrega de resultados de la Auditoría, la cual se realizará al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero […]
	Respecto a la observación de la oficina de la Consejera Zavala, el numeral 19 de los Lineamientos, ya contempla la emisión del dictamen forma parte de la fase de ejecución de la auditoría. 
Adicionalmente, con motivo de las observaciones vertida respecto a la estructura de los títulos y capítulos de los Lineamientos, se hizo un ajuste en el que la entrega del informe y la emisión del dictamen, forman parte del capítulo cuarto referente a “De la ejecución de la auditoría”.




	Numeral 2, fracción I

	Auditoría: Revisión, análisis y evaluación sistemática de los Sistemas Informáticos que, mediante la obtención y evaluación de evidencia dictamina que el Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero cumple los requerimientos, procedimientos, mecanismos operativos, técnicos, funcionales y de seguridad necesarios para operar de forma segura y confiable;
	Auditoría: Revisión, análisis y evaluación sistemática que, mediante la obtención y evaluación de evidencia, dictamina si el Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero cumple con los requerimientos, procedimientos, mecanismos operativos, técnicos, funcionales y de seguridad necesarios para una operación adecuada, segura y confiable;
	La definición del término “auditoria” como está planteado en el proyecto es incorrecto.

De acuerdo con la Real Academia Española, auditoría significa lo siguiente: 

Revisión sistemática de una actividad o de una situación para evaluar el cumplimiento de las reglas o criterios objetivos a que aquellas deben someterse.

En términos del artículo 4 de la Ley de Fiscalización y Rendición de Cuentas de la Federación, se define como: 

II. Auditorías: proceso sistemático en el que de manera objetiva se obtiene y se evalúa evidencia para determinar si las acciones llevadas a cabo por los entes sujetos a revisión se realizaron de conformidad con la normatividad establecida o con base en principios que aseguren una gestión pública adecuada.

Con estos ejemplos, se observa que el término “Auditoría” se define como un procedimiento en el cual se revisa, examina y evalúa, en este caso el Sistema de Voto Electrónico por Internet para los Mexicanos Residentes en el Extranjero, si cumple o no con los requisitos mínimos que aseguren una operación adecuada. 

Que a diferencia de la definición propuesta en el proyecto donde se da por entendido que la actividad que dictamina que el sistema cumple con los requisitos.  
	Se atiende sugerencia de la oficina de la Consejera Favela.

Asimismo, se ajusta la redacción para armonizar con los cambios sugeridos para el inciso j).

	Numeral 2, fracción I, inciso b)
	

	Código de integridad: Valor o código de representación único que permite identificar a cada archivo digital. Dicho código es obtenido a partir de algún algoritmo criptográfico.  Ejemplos de algoritmos que generan estos códigos de integridad son el algoritmo SHA256 y el algoritmo SHA512.
	Código de integridad: Valor o código de representación único que permite identificar a cada archivo digital. Dicho código es obtenido a partir de algún algoritmo criptográfico.
	Ajuste de redacción.
	Se atiende sugerencia de la oficina de la Consejera Favela.

	Numeral 2, fracción I, inciso c)
	

	Lineamientos de Auditoría al Sistema: Lineamientos que establecen los aspectos metodológicos para la planeación y ejecución de la auditoría al Sistema de Voto Electrónico por Internet para las y los mexicanos residentes en el extranjero del Instituto Nacional Electoral
	Lineamientos de Auditoría al Sistema: Lineamientos para la Auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral.

	
	Por consistencia, se ajusta el nombre de los Lineamientos.

	Numeral 2, fracción I, inciso c)

	Lineamientos de Auditoría al Sistema: Lineamientos que establecen los aspectos metodológicos para la planeación y ejecución de la Auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral.
	
	Se sugiere se incluya la entrega de resultados como parte de la auditoria, pues en los lineamientos se regulan no solamente la planeación y ejecución de la auditoria, sino también la entrega de los resultados.

Sugerencia:

Lineamientos de Auditoría al Sistema: Lineamientos que establecen los aspectos metodológicos para la planeación, ejecución y entrega de resultados de la Auditoría al Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral.
	Respecto a la observación de la oficina de la Consejera Zavala, el numeral 19 de los Lineamientos, incluye la emisión del dictamen, el cual forma parte de la fase de ejecución de la auditoría. 
Adicionalmente, con motivo de las observaciones vertida respecto a la estructura de los títulos y capítulos de los Lineamientos, se hizo un ajuste en el que la entrega del informe y la emisión del dictamen, forman parte del capítulo cuarto referente a “De la ejecución de la auditoría”.


	Numeral 2, fracción III, inciso c)

	
	Cifrado: es el proceso de codificar mensajes o información, de tal manera que solo usuarios autorizados pueden conocer su contenido.

	
	Se agrega la definición de “Cifrado” atendiendo a la observación del punto 27 de la oficina del Consejero Rivera.

Derivado de este ajuste los demás incisos se recorren.

	Numeral 2, fracción III, inciso f)

	Empresas de prestigio internacional: En relación con el artículo Décimo Tercero transitorio de la Ley, son las organizaciones y/o instituciones académicas, públicas o privadas, nacionales o internacionales, ambas de prestigio internacional que cuenten con la capacidad de ofrecer un servicio especializado consistente en realizar la Auditoría y emitir un Dictamen.

	Empresas de prestigio internacional: Son las organizaciones y/o instituciones académicas, públicas o privadas, nacionales o internacionales, ambas de prestigio internacional que cuenten con la capacidad de ofrecer un servicio especializado consistente en realizar la Auditoría y emitir un Dictamen.

	Ajuste de redacción.
	Se atiende la sugerencia de la oficina de la Consejera Favela. 

	Se adiciona un inciso a la fracción III del numeral 2

	
	g) Ente auditor: Empresa de prestigio internacional, en términos de lo establecido en el artículo Décimo Tercero transitorio de la Ley.

	
	Se agrega una definición al glosario y se sustituye la referencia de “Empresas de prestigio internacional” por “ente auditor”, por ende, se ajustan los incisos siguientes.

	Numeral 2, fracción III, inciso h)

	Informe final: Reporte previo a la emisión del Dictamen, en el cual la Empresa de prestigio internacional detalla los resultados de las pruebas realizadas durante la Auditoría.
	Informe final:  Reporte previo a la emisión del Dictamen, en el cual el Ente auditor detalla los resultados de la Auditoría.
	Ajuste de redacción.
	Se atiende sugerencia de la oficina de la Consejera Favela.

	Numeral 2, fracción III, inciso j)

	Sistema de Voto Electrónico: Sistema conformado por los componentes necesarios para llevar a cabo los procedimientos que intervienen en el voto por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto, el cual abarca las actividades desde la apertura del periodo de votación hasta el cierre de este;
	Observación de la oficina del Consejero Nacif.
Sistema de Voto Electrónico: Sistema conformado por los componentes necesarios para llevar a cabo los procedimientos que intervienen en el voto por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto, el cual abarca las actividades desde la apertura del periodo de votación, hasta el cómputo de los votos;

Observación de la oficina de la Consejera Favela.
Sistema de Voto Electrónico: Sistema para llevar a cabo los procedimientos que intervienen en el voto por Internet para las y los Mexicanos Residentes en el Extranjero del Instituto, el cual abarca las actividades desde la apertura del periodo de votación hasta el cierre de este;
	Observación de la oficina del Consejero Nacif.
Después del cierre del periodo de votación vienen los cómputos, emisión de documentos con resultados, en su caso difusión de resultados y de la base de datos etc. se sugiere precisar cuál sería la última acción y entregable del sistema que será auditado.

Observación de la oficina de la Consejera Favela.
Ajuste de redacción.
	Se atiende sugerencia de la oficina del Consejero Nacif.


Se atiende sugerencia de la oficina de la Consejera Favela.

	Numeral 2, fracción III, inciso k)

	Supervisores: Personas designadas por el Instituto, las cuales se encargarán de suministrar la información necesaria sobre el Sistema de Voto Electrónico a los Auditores responsables, asimismo, darán seguimiento a la atención de las observaciones que se reporten como resultado de la Auditoría.
	Supervisores: Personas designadas por el Instituto, que suministrarán la información necesaria sobre el Sistema de Voto Electrónico a los Auditores responsables, y darán seguimiento a la atención de las observaciones que resulten de la Auditoría.

	Ajuste de redacción.
	Se atiende sugerencia de la oficina de la Consejera Favela.


	Numeral 3, fracción III

	Establecer los criterios en cuanto al contenido y la publicación del Dictamen que se emitirá por parte de las Empresas de prestigio internacional, el cual deberá acreditar que el Sistema de Voto Electrónico cumple con lo establecido en la normatividad aplicable.
	
	
Fondo

Establecer los criterios en cuanto al contenido y la publicación del Dictamen que se emitirá por parte de las Empresas de prestigio internacional, el cual deberá acreditar que el Sistema de Voto Electrónico garantiza, por lo menos, los supuestos previstos en el Transitorio Décimo Tercero de la LGIPE.

Comentario: Se estima que se debe garantizar el efectivo ejercicio del derecho al voto de los ciudadanos mexicanos residentes en el extranjero bajo
	No se considera factible atender la observación de la oficina del Consejero Ruiz Saldaña, toda vez de que se busca no limitar el marco normativo que debe cumplir el Sistema y ampliarlo a la normatividad aplicable.

	Numeral 3, fracción III

	Establecer los criterios en cuanto al contenido y la publicación del Dictamen que se emitirá por parte de las Empresas de prestigio internacional, el cual deberá acreditar que el Sistema de Voto Electrónico cumple con lo establecido en la normatividad aplicable.
	Establecer los criterios en cuanto al contenido y la publicación del Dictamen que se emitirá por parte de los Entes auditores.
	
	UNICOM hace un ajuste de redacción ya que se considera que no es necesario reiterar, en este numeral, el objetivo del dictamen.

	Numeral 4

	Para la planeación y ejecución de la Auditoría al Sistema de Voto Electrónico, el Instituto deberá hacer del conocimiento de las Empresas de prestigio internacional lo siguiente: 
 
I. Las características técnicas del Sistema de Voto Electrónico.

	
Para la planeación y ejecución de la Auditoría al Sistema de Voto Electrónico, el Instituto deberá hacer del conocimiento de las Empresas de prestigio internacional lo siguiente: 

I. Las características técnicas del Sistema de Voto Electrónico, que se establezcan en la normatividad aplicable.

	Fondo

Para la planeación y ejecución de la Auditoría al Sistema de Voto Electrónico, el Instituto deberá hacer del conocimiento de las Empresas de prestigio internacional lo siguiente: 
 
I. Las características técnicas del Sistema de Voto Electrónico que apruebe el Consejo General del Instituto.

Comentario: Considerando que aún no se han aprobado dichas características técnicas.
	Se atiende la sugerencia de la oficina del Consejero Ruiz Saldaña con ajuste en la redacción.

	Numeral 4

	Para la planeación y ejecución de la Auditoría al Sistema de Voto Electrónico, el Instituto deberá hacer del conocimiento de las Empresas de prestigio internacional lo siguiente:
	
	Se sugiere se incluya la entrega de resultados como parte de la auditoria, pues en los lineamientos se regulan no solamente la planeación y ejecución de la auditoria, sino también la entrega de los resultados.

Sugerencia:
Para la planeación, ejecución y entrega de resultados de la Auditoría al Sistema de Voto Electrónico, el Instituto deberá hacer del conocimiento de las Empresas de prestigio internacional lo siguiente:
	Respecto a la observación de la oficina de la Consejera Zavala, el numeral 19 de los Lineamientos, incluye la emisión del dictamen, el cual forma parte de la fase de ejecución de la auditoría. 

Adicionalmente, con motivo de las observaciones vertida respecto a la estructura de los títulos y capítulos de los Lineamientos, se hizo un ajuste en el que la entrega del informe y la emisión del dictamen, forman parte del capítulo cuarto referente a “De la ejecución de la auditoría”.


	Numeral 7

	La Auditoría tendrá la finalidad de evaluar la funcionalidad y seguridad del Sistema de Voto Electrónico, los aspectos de configuración de sus componentes informáticos, así como verificar el cumplimiento de lo establecido en la Ley o cualquier otra normatividad aplicable.
	La Auditoría tendrá la finalidad de evaluar la funcionalidad y seguridad del Sistema de Voto Electrónico, conforme a los requerimientos técnicos y los parámetros de configuración de sus componentes, así como verificar el cumplimiento de lo establecido en la Ley o cualquier otra normatividad aplicable.
	Observación de la oficina del Consejero Nacif.
Se sugiere expandir el término seguridad en el siguiente nivel de componentes de la seguridad que serán considerados: (integridad, disponibilidad, privacidad etc…)

Observación de la oficina de la Consejera Zavala.
Se sugiere se incluyan los requerimientos técnicos, pues son la base técnica para el desarrollo del sistema, con la finalidad de que los mismos también sean valorados.
	Se atiende la sugerencia de la oficina del Consejero Nacif, sin embargo, los aspectos de seguridad se detallan en la sección cuarta, numeral 27, que se refiere a las pruebas de seguridad a realizar en el Sistema.

Se atiende la observación de la oficina de la Consejera Zavala en los términos propuestos.

	Numeral 7

	La Auditoría tendrá la finalidad de evaluar la funcionalidad y seguridad del Sistema de Voto Electrónico, los aspectos de configuración de sus componentes informáticos, así como verificar el cumplimiento de lo establecido en la Ley o cualquier otra normatividad aplicable.
	
	Fondo


La Auditoría tendrá la finalidad de evaluar la funcionalidad certeza y seguridad absoluta del Sistema de Voto Electrónico, los aspectos de configuración de sus componentes informáticos, así como verificar el cumplimiento de lo establecido en la Ley o cualquier otra normatividad aplicable.


Comentario: Se considera la finalidad es que el sistema dé cumplimiento al Transitorio Décimo Tercero de la LGIPE, no solamente que sea funcional.

	No se considera oportuno atender la observación de la oficina del Consejero Ruiz Saldaña, ya que la certeza y seguridad absoluta son aspectos que ya se encuentran contemplados en la Ley por lo que no es necesario reiterarlos; en cambio, los aspectos de configuración de sus componentes informáticos y la funcionalidad del Sistema son aspectos que tienen que precisarse en los Lineamientos. 

	Numeral 8

	La Auditoría deberá evaluar las etapas de desarrollo e implementación del Sistema de Voto Electrónico y deberá cubrir como mínimo las siguientes fases
	
	Se sugiere se agregue la puesta en operación, pues es la fase final del sistema, la cual debe funcionar en forma previa a su utilización.

Sugerencia:

La Auditoría deberá evaluar las etapas de desarrollo, implementación y puesta en operación del Sistema de Voto Electrónico y deberá cubrir como mínimo las siguientes fases
	Respecto a la observación de la oficina de la Consejera Zavala, se considera que el numeral 7 contempla la evaluación integral del Sistema, además que el numeral 26, fracción III contempla las pruebas que verifican las configuraciones del Sistema del Voto Electrónico, por tanto, ya se considera la puesta en operación.

	Numeral 8, fracción I

	La Auditoría deberá evaluar las etapas de desarrollo e implementación del Sistema de Voto Electrónico y deberá cubrir como mínimo las siguientes fases:

Planificación de la Auditoría, en donde se establezca de manera clara el alcance, los tiempos de ejecución, la metodología y los entregables asociados a las pruebas a realizar, así como el modelo de comunicación, el esquema que se utilizará para dar seguimiento y los recursos materiales y técnicos necesarios para llevar a cabo la Auditoría; 

	La Auditoría deberá evaluar las etapas de desarrollo e implementación del Sistema de Voto Electrónico y deberá cubrir como mínimo las siguientes fases:

Planificación de la Auditoría, en donde se establezca de manera clara el alcance, los tiempos de ejecución, la metodología y los entregables asociados a las pruebas a realizar, así como el mecanismo de comunicación e intercambio de información entre los Auditores responsables y los Supervisores, el esquema que se utilizará para dar seguimiento y los recursos materiales y técnicos necesarios para llevar a cabo la Auditoría; 
	
	Se atiende sugerencia de la oficina del Consejero Nacif para dar mayor claridad.

	Numeral 8, fracción II
	
	
	

	El alcance de la Auditoría, que incluye la revisión del Sistema de Voto Electrónico, en términos de funcionalidad, calidad, seguridad, comunicación, procesamiento y manejo de información, así como, revisión del cumplimiento de la normatividad.

	El alcance de la Auditoría, que incluye la revisión del Sistema de Voto Electrónico, en términos de funcionalidad, capacidad, continuidad, seguridad y tratamiento de datos; así como, revisión del cumplimiento de la normatividad.
	
	Se atiende sugerencia de la oficina del Consejero Nacif para dar mayor claridad.

	Numeral 8, fracción IV y V

	IV. Emisión de informes de Auditoría;

	IV. Emisión de informes de Auditoría;
V. Emisión del Dictamen.

	Se considera que una de las etapas de la auditoría es el Dictamen final.
	Se atiende la observación de la oficina Consejero Ruiz Saldaña.

	Numeral 9

	Durante el proceso de planeación de la Auditoría, los Entes auditores, a través de los Auditores responsables, deberán elaborar un programa de trabajo específico, el cual deberá ser validado por el Instituto y, considerar, al menos, los siguientes aspectos
	Durante el proceso de planeación de la Auditoría, los Entes auditores, a través de los Auditores responsables, deberán elaborar un plan de trabajo, el cual deberá ser validado por el Instituto y, considerar, al menos, los siguientes aspectos
	Homologar las menciones que se hacen a lo largo de los lineamientos relativas al plan o programa de trabajo, para manejar a lo largo del documento, un solo término.

	Se atiende la sugerencia de la oficina de la Consejera Zavala

	Numeral 9

	Durante el proceso de planeación de la Auditoría, los Entes auditores, a través de los Auditores responsables, deberán elaborar un plan de trabajo, el cual deberá ser validado por el Instituto y, considerar, al menos, los siguientes aspectos
	Durante el proceso de planeación de la Auditoría, los Entes auditores, a través de los Auditores responsables, deberán elaborar un plan de trabajo, el cual deberá ser validado por el Instituto a efecto de que considere, al menos, los siguientes aspectos:
	Se sugiere un ajuste de redacción para brindar mayor claridad.
	Se atiende la observación de la oficina del Consejero Rivera.

	Numeral 9, fracción I

	Objetivo y actividades a desarrollar, así como su calendarización, debiendo incluir, al menos, las pruebas a realizar, la emisión de informes y recomendaciones, revisiones adicionales y demás que determine el Instituto.
	Objetivo y actividades por desarrollar, incluyendo su calendarización, con al menos las pruebas a realizar, la emisión de informes y recomendaciones, revisiones adicionales y demás que determine el Instituto.
	Ajuste de redacción.
	Se atiende sugerencia de la oficina de la Consejera Favela.


	Numeral 9, fracción II

	El alcance se deberá determinar de manera clara conforme a lo solicitado por el Instituto, indicando los detalles que se deberán contemplar para el proceso de la Auditoría.
	El alcance conforme a lo solicitado por el Instituto, indicando los detalles que se deberán contemplar para el proceso de la Auditoría.

	Ajuste de redacción.
	Se atiende sugerencia de la oficina de la Consejera Favela.

	Numeral 13

	El proceso de Auditoría se deberá realizar respetando los requerimientos establecidos para su ejecución, de acuerdo con la calendarización determinada en el plan de trabajo y con los tiempos que establezca el Instituto para este fin.
	El proceso de Auditoría se deberá realizar respetando los requerimientos establecidos para su ejecución, acorde a las características del Sistema, observando la calendarización establecida en el plan de trabajo y en los tiempos determinados por el Instituto para este fin.

	Observación vertida en el numeral 21 pero atendida en el presente.

Se parte del principio de que las empresas auditoras, tengan como parámetros de inicio los requerimientos base del sistema.
	Se atiende la sugerencia de la oficina de la Consejera Zavala indicada en el numeral 21, sin embargo, el ajuste se realiza en el numeral 13, para mayor claridad.


	Numeral 14, fracción I

	El acceso se otorgue exclusivamente a los ciudadanos registrados en la LNERE que eligieron emitir su voto por la modalidad electrónica por Internet;
	
	El acceso se otorgue exclusivamente a los ciudadanos registrados en la LNERE que eligieron emitir su voto por la modalidad electrónica por Internet y resida al momento de emitir su voto en el extranjero;

Comentario: Se estima que dicho supuesto debe ser acorde al Transitorio Décimo Tercero de la LGIPE.
	No es atendible la observación de la oficina del Consejero Ruiz Saldaña, ya que la residencia en el extranjero es una de las cuestiones que se toman en consideración para la conformación de la LNERE, además, la residencia al momento de la emisión del voto es una de las cuestiones operativas que deberán definirse posteriormente.

	

	
	
	Se considera debe incluirse un Comité Técnico que puedan dar un seguimiento y resolver las observaciones que presenten las empresas, el cual debe estar conformado con funcionarios de nivel dirección o equivalente.

Lo anterior, porque señala la Sección que podrán llevarse observaciones a Supervisores y a la Secretaría Ejecutiva, pero no se distingue cuáles.

	Se atiende la sugerencia de la oficina del Consejero Ruiz Saldaña.

La atención se impacta en el proyecto de Acuerdo del Consejo General por el que se aprueban los Lineamientos de auditoría, mediante la adición del tercer punto de acuerdo.


	Numeral 14, fracción IV

	
La Auditoría deberá dictaminar que el Sistema de Voto Electrónico cumple, al menos, con lo siguiente:

Que se preserve la secrecía y libertad del voto, y
	La Auditoría deberá dictaminar que el Sistema de Voto Electrónico cumple, al menos, con lo siguiente:

Que se preserve la secrecía del voto, y
	El Sistema de Voto Electrónico por Internet para las y los Mexicanos Residentes en el Extranjero no puede garantizar la libertad del voto por sí mismo, en tanto no previene la posible coacción para votar por alguna opción. Este es uno de los principales problemas con el Sistema de Voto Electrónico. 

Por lo tanto, la Auditoría no podría demostrar que el Sistema preserva la libertad del voto. 

	Se atiende la modificación sugerida por la oficina del Consejero Rivera.

	Numeral 16

	Las Empresas de prestigio internacional deberán proveer, como parte del alcance de la Auditoría, los procedimientos para la revisión del Sistema de Voto Electrónico, así como los recursos y requerimientos, considerando al menos las fases de análisis, planeación y ejecución de la Auditoría.
	
	Se sugiere se incluya la entrega de resultados como parte de la auditoria, pues en los lineamientos se regulan no solamente la planeación y ejecución de la auditoria, sino también la entrega de los resultados.

Sugerencia:

Las Empresas de prestigio internacional deberán proveer, como parte del alcance de la Auditoría, los procedimientos para la revisión del Sistema de Voto Electrónico, así como los recursos y requerimientos, considerando al menos las fases de análisis, planeación, ejecución y entrega de resultados de la Auditoría.

	Respecto a la observación de la oficina de la Consejera Zavala, el numeral 19 de los Lineamientos, incluye la emisión del dictamen, el cual forma parte de la fase de ejecución de la auditoría. 

Adicionalmente, con motivo de las observaciones vertida respecto a la estructura de los títulos y capítulos de los Lineamientos, se hizo un ajuste en el que la entrega del informe y la emisión del dictamen, forman parte del capítulo cuarto referente a “De la ejecución de la auditoría”.


	Numeral 21

	Las Empresas de prestigio internacional, a través de los Auditores responsables, deberán elaborar informes mensuales de avance de las actividades del proceso de Auditoría, los cuales deberán ser presentados a la Comisión, y considerar, al menos, lo siguiente:

	
	Se parte del principio de que las empresas auditoras, tengan como parámetros de inicio los requerimientos base del sistema.

Sugerencia:

Las Empresas de prestigio internacional, a través de los Auditores responsables, deberán elaborar informes mensuales de avance de las actividades del proceso de Auditoría, conforme a los requerimientos o características iniciales del Sistema, los cuales deberán ser presentados a la Comisión, y considerar, al menos, lo siguiente:

	Se atiende la sugerencia de la oficina de la Consejera Zavala, sin embargo, se realiza el ajuste en el numeral 13 quedando:

13. El proceso de Auditoría se deberá realizar respetando los requerimientos establecidos para su ejecución, acorde a las características del Sistema, observando la calendarización establecida en el plan de trabajo y en los tiempos determinados por el Instituto para este fin




	Numeral 21

	Las Empresas de prestigio internacional, a través de los Auditores responsables, deberán elaborar informes mensuales de avance de las actividades del proceso de Auditoría, los cuales deberán ser presentados a la Comisión, y considerar, al menos, lo siguiente:

a)	El o los componentes y módulos que fueron objeto de revisión; 

b)	Las pruebas realizadas durante la revisión;
	Las Empresas de prestigio internacional, a través de los Auditores responsables, deberán elaborar informes mensuales de avance de acuerdo con la calendarización de las actividades del proceso de Auditoría, los cuales deberán ser presentados a la Comisión, y considerar, al menos, lo siguiente:

a) El o los componentes y módulos que fueron objeto de revisión;

b) Las pruebas realizadas durante la revisión;
	Se recomienda que se presente cronogramas que muestren el avance de la auditoría.
	Se atiende la sugerencia de la oficina del Consejero Rivera.

	Numeral 23

	Las Empresas de prestigio internacional darán a conocer sus observaciones y recomendaciones a la Secretaría Ejecutiva del Instituto, de acuerdo con el plan de comunicación y seguimiento que establezca el Instituto.

	Los Entes auditores darán a conocer sus observaciones y recomendaciones a la Secretaría Ejecutiva del Instituto, de acuerdo con el mecanismo de comunicación e intercambio de información entre los Auditores responsables y los Supervisores que establezca el Instituto.

	Las Empresas de prestigio internacional darán a conocer sus observaciones y recomendaciones a la Secretaría Ejecutiva del Instituto y a los Consejeros Electorales, de acuerdo con el plan de comunicación y seguimiento que establezca el Instituto.
	Se atiende la sugerencia de la oficina del Consejero Nacif para dar mayor claridad.



	Numeral 26, fracción V

	Pruebas de comunicación y proceso de información para validar la integración entre los componentes del Sistema de Voto Electrónico, con ello se verificará que los componentes se comunican e integran completamente bajo protocolos estándar y de buenas prácticas.

	Pruebas de comunicación y proceso de información para validar la integración entre los componentes del Sistema de Voto Electrónico, con ello se verificará que los componentes se comunican e integran completamente bajo protocolos estándar seguros y de buenas prácticas en la materia.

	Pruebas de comunicación y proceso de información para validar la integración entre los componentes del Sistema de Voto Electrónico, con ello se verificará que los componentes se comunican e integran completamente bajo protocolos estándar seguros y de buenas prácticas.
	Se atiende sugerencia de la oficina del Consejero Nacif.

	Numeral 27, fracción IV

	Cifrado, con la finalidad de analizar la fuerza de cifrado y revisar que la implementación de los algoritmos específicos utilizados en el Sistema de Voto Electrónico sea segura.

	
	Conviene definir a qué se refiere “cifrado” para que las personas no especializadas entiendan estos lineamientos de forma clara.
	Se atiende la sugerencia de la oficina del Consejero Rivera, agregando la definición en el numeral I, fracción III, inciso c)

	Numeral 27, fracción VII

	Recuperación de fallos, para comprobar el tiempo de recuperación ante alguna eventualidad que pudiera suscitarse durante la operación del Sistema de Voto Electrónico.
	Pruebas de continuidad al Sistema de Voto Electrónico por Internet. 

	Independiente del tiempo de recuperación que tome ante eventualidades, lo que se debe de revisar el plan de continuidad previsto para estos casos.
	Se atiende sugerencia de la oficina de la Consejera Favela.

	Numeral 28

	Con la finalidad de verificar el correcto manejo de la información del Sistema de Voto Electrónico, las Empresas de prestigio internacional deberán ejecutar las siguientes actividades:

I…
II…
III… 

	
	Se considera deben ser incluidos dichos supuestos acorde al Transitorio Décimo Tercero de la LGIPE.

IV. Verificar que el voto sea emitido por el ciudadano desde el extranjero.
V. Validar que la emisión, transmisión, recepción y cómputo del voto emitido no pueda sufrir alteración alguna.

	No es atendible la observación de la oficina del Consejero Ruiz Saldaña.

Respecto a la fracción IV que se propone adicionar, se considera que dicha previsión está contemplada en el numeral 14, fracción I.
Por lo que hace a la fracción V que se propone adicionar, se considera que está contemplada en la fracción I de este numeral.

	Numeral 28, fracción III

	Verificar la secrecía de los votos emitidos, es decir, que no puedan ser relacionados con el ciudadano y corroborar que entidades no autorizadas no sean capaces de conocer el sentido del sufragio.
	Verificar la secrecía de los votos emitidos, es decir, que no pueda ser relacionado el sentido del voto con el votante.
	Se recomienda buscar una redacción para no usar doble negativo
	Se atiende sugerencia de la oficina de la Consejera Favela.

Se realiza un ajuste a la redacción.

	Numeral 30, fracción II, inciso a)

	Cumplimiento de contratos o convenios de colaboración con organismos de otros países en materia de auditoría o pruebas de aseguramiento de calidad de sistemas informáticos.

	
	El cumplimiento de contratos o convenios de colaboración con otros países no garantiza la calidad de los trabajos realizados, dado que en ocasiones no es posible verificar el proceso que se siguió para realizar el contrato. 

Además, hay empresas con presencia internacional que se han visto envueltas en escándalos de corrupción.

Valorar la pertinencia de este inciso. Se podría agregar un texto que precisara que estos contratos o convenios deberán haberse hecho en apego a la norma vigente del país y entregando productos de calidad. 
	No es atendible la observación de la oficina del Consejero Rivera, dado que este inciso es uno de los varios criterios que se pueden tomar en consideración para la evaluación de la presencia o prestigio internacional, además que, este punto se puede acreditar con las cartas de satisfacción de los contratantes, por tanto, se considera pertinente conservar este inciso.

	Numeral 30, fracción VI

	Independencia, las Empresas de prestigio internacional no deben tener algún tipo de relación con el Instituto, partido político o ente de la administración pública, que pueda derivar en un conflicto de intereses.
	Independencia, los Entes auditores no deben tener algún tipo de relación con el Instituto, partido político, candidatura independiente o ente de la administración pública, que pueda derivar en un conflicto de intereses.
	Se recomienda agregar “candidato independiente”.
	Se atiende la sugerencia de la oficina del Consejero Rivera.

	            Capítulo Tercero
De la Publicación del Dictamen

	36. El Dictamen, para su publicación, deberá contener la información referente al cumplimiento técnico y normativo de Sistema de Voto Electrónico. 

37. La publicación del Dictamen se hará posterior a su presentación ante el Consejo General.
	36. El Dictamen, para su publicación, deberá contener la información referente al cumplimiento técnico y normativo del Sistema de Voto Electrónico.

37. El Dictamen deberá ser presentado al Consejo General para su conocimiento.

38. La publicación del Dictamen deberá realizarse a través de los medios oficiales del Instituto.
	Este procedimiento es ambiguo porque no queda claro dónde se va a publicar y qué implica una “presentación ante el CG”.
Se debe explicar con mayor amplitud en qué consiste la publicación y la participación del CG en esta etapa.

	Se atiende sugerencia de la oficina de la Consejera Favela.

De acuerdo con lo que marca la Ley se debe contar con un Dictamen el cual será un insumo para la determinación que, en su caso, adopte el Consejo General respecto al uso o no uso del Sistema de Votación Electrónica de forma vinculante o no, para uno o varios de los cargos de elección que permita el voto desde el extranjero.
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