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CVME

Comisién Temporal de Vinculacion con Mexicanos Residentes en el Extranjero y
Andlisis de las Modalidades de su Voto

DERFE

Direccidn Ejecutiva del Registro Federal de Electores

INE

Instituto Nacional Electoral

LGIPE

Ley General de Instituciones y Procedimientos Electorales

LNERE

Lista Nominal de Electores Residentes en el Extranjero

OPL

Organismo(s) Publico(s) Local(es)

PEL

Proceso(s) Electoral(es) Local(es)

SIVEI

Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en el
Extranjero

SMS

Servicio de mensajes cortos

UNICOM

Unidad Técnica de Servicios de Informdatica

VMRE

Voto de las Mexicanas y los Mexicanos Residentes en el Exiranjero
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Antecedentes

El arficulo 329, numeral 2 de la LGIPE establece que el ejercicio del VMRE podra
realizarse por via electronica. Asimismo, el numeral 3 del articulo en mencién
establece que el voto por via electronica sdlo podrd realizarse conforme a los
lineamientos que emita el INE, los cuales deberdn asegurar total certidumbre y
seguridad comprobada a las y los mexicanos residentes en el extranjero.

Por su parte, el articulo 101, numeral 1 del Reglamento de Elecciones del INE,
dispone que corresponde a las Direcciones Ejecutivas, Unidades Técnicos y
demds dareas competentes del INE, la implementacion del VMRE, en el dmbito de
sus atribuciones.

Conforme al articulo 66, numeral 1, inciso w) del Reglamento Interior del INE, es
atribuciéon de la UNICOM proponer e instrumentar la instalacion y dispositivos con
acceso para el VMRE bajo la modalidad electrénica.

Con base en los preceptos antes citados, en sesion extraordinaria del 8 de mayo
de 2019, el Consejo General del INE aprobd, mediante Acuerdo INE/CG243/2019,
los Lineamientos que establecen las Caracteristicas Generales que debe cumplir
el Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes
en el Extranjero, los cuales senalan en sus numerales 4 y 5 que, el SIVEI es el
conjunto de recursos tecnoldgicos, humanos, materiales; y procedimientos
operativos, técnicos y de seguridad, por medio del cual la ciudadania puede
emitir electréonicamente su voto por Internet.

En virtud de lo anterior, como parte de las actividades concernientes a la
implementacion del SIVEI es necesario realizar pruebas al mismo, las cuales
permitan verificar la funcionalidad, accesibilidad y usabilidad del Sistema, con la
finalidad de dar cumplimiento a la legislacion y los ordenamientos mencionados.

Por ello, en 2019 se llevaron a cabo diversas gestiones para contar con el SIVEI,
asi como una primera configuracion, que hizo posible que, del 24 al 27 de marzo
de 2020, se llevara a cabo un simulacro de votacion como parte de las pruebas
al Sistema, a fin de replicar la operacion del mismo en su totalidad. En este
ejercicio se contd con la participacién de votantes radicadas(os) tanto dentro
del pais como en el extranjero, lo que permitid evaluar la operatividad del Sistema
e identificar algunas dreas de oportunidad respecto de su uso y funcionalidad.

En el simulacro de votacion se consideraron las enfidades de Baja California Sur,
Chihuahua, Colima, Guerrero, Jalisco, Michoacdn, Nayarit, Querétaro, San Luis
Potosi y Zacatecas, cuya legislacion local regula el VMRE y que celebrardn
elecciones en el marco de los PEL 2020-2021.

Es importante resaltar que este Plan representa un esfuerzo institucional impulsado
por la CVME para contar con un simulacro en el segundo semestre de 2020 que -
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adicionalmente alrealizado en el mes marzo de este mismo ano - permita mejorar
los procesos y dar cumplimiento a los objetivos para el ejercicio del VMRE bajo la
modalidad electronica por Internet, en observancia de los principios
institucionales de certeza, legalidad, independencia, imparcialidad, objetividad,
racionalidad y mdxima publicidad

Asimismo, los simulacros del ano 2020 seradn complementados con dos simulacros
adicionales que tendrdn lugar en 2021; estos ejercicios —junto con los frabajos de
auditoria que se estdn desarrollando— revisten una importancia trascendental
para lograr la implementacion del SIVEl, ya que éste debe estar plenamente
probado para asegurar el efectivo ejercicio del derecho de votar en las
elecciones.
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Introduccion

En el marco de la preparacion de los frabajos relativos a la implementacion del
VMRE bajo la modalidad electrénica por Internet para los PEL 2020-2021 en las
entidades Baja California Sur, Chihuahua, Ciudad de México, Colima, Guerrero,
Jalisco, Michoacdn, Nayarit, Querétaro, San Luis Potosi y Zacatecas, cuya
legislacién local contempla el VMRE vy, ante la eventual determinacion del
Consejo General de implementar la modalidad de votaciéon electronica como
opcion de la ciudadania radicada en el exterior para la emision de su sufragio en
los PEL 2020-2021, el presente documento establece la planeaciéon y
programacion de actividades para ejecutar un simulacro en el que se
reproduzcan las etapas del proceso técnico operativo establecidas en los
Lineamientos que establecen las caracteristicas generales que debe cumplir el
Sistema del Voto Electrénico por Internet para las y los Mexicanos residentes en
el extranjero y a partir del cual sea posible evaluar el dptimo funcionamiento del
Sistema y los procedimientos asociados.

Asimismo, es importante senalar que, derivado de la ejecucidén del primer
simulacro de votacién electréonica realizado en marzo pasado, se identificaron
aspectos de mejora diversos, a partir de los cuales se estdn incorporado ajustes
al SIVEl en términos funcionales, asi como de usabilidad.

Por lo anterior, el presente documento establece el objetivo general y los
objetivos especificos, las fases en las que se divide el ejercicio, asi como las
actividades, tareas, entregables y fechas de ejecucion.
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Objetivos

41 Objetivo General

Replicar en su totalidad la operacién del VMRE bajo la modalidad electréonica
por Internet a tfravés del SIVEl, mediante un simulacro integral que permita ratificar
el correcto funcionamiento y la usabilidad del SIVElI e incluya cada uno de los
roles que intervienen en las distintas fases del modelo operativo del Sistema.

42 Objetivos Especificos

Las dreas participantes en el Simulacro realizardn sus actividades en el marco de
los siguientes objetivos especificos:

« Socializar enfre las y los participantes las actividades protocolarias, asi
como los procedimientos que correspondan, asociados a los actos de
configuracion de las elecciones, creacion de la llave criptogrdfica vy
apertura del SIVEI.

« Poner a disposicion de las y los participantes del simulacro la plataforma
de voto electronico por Internet para validar que el diseno e interacciones
del Sistema son adecuados respecto a la usabilidad y experiencia de la 'y
el usuario.

« Validar que la estructura y el contenido de los manuales para votar bajo
la modalidad electréonica por Internet, asi como los correos electrénicos y
materiales de apoyo que formen parte del simulacro, sean claros para las
y los participantes en el simulacro.

« Validar en una sesidn en presencia de las instancias involucradas, las
actividades y procedimientos requeridos para realizar el cémputo de los
votos y generacion de las actas de coémputo.

. Ratificar los procesos técnicos de operacion y monitoreo para garantizar
el correcto funcionamiento del Sistema.
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Fases del Plan del Simulacro

A efecto de llevar a cabo las actividades conducentes a la realizacion del
simulacro de votacion electronica por Internet a través del SIVE, se determinaron
las siguientes etapas del proceso:

1. Preparacién y seguimiento del simulacro

3. Generacién
de cuentas,
2. Conformacién de la Lista llaves
de Paricipantes criptogrdficas y
apertura del
sistema

5. Cierre del
Sistema,
Descifrado y
Computo

“k E]E::‘;ISO =l &. Evaluacién
5.1. Preparacion y seguimiento del simulacro

Supone realizar las actividades previas al simulacro, incluyendo los aspectos
de indole organizacional, procedimental, técnico y operativo.

5.1
Preparacion y
. Seguimiento
=
5.1.1 5.1.2 5.1.3
Comunicaciéon y Planeacién de Disefo de la oferta
coordinacion actividades electoral

En esta etapa se establece el esquema de comunicacién y coordinacion,
ademds de dar seguimiento a la planeacién del simulacro incluyendo las
actividades, tareas y fechas de ejecucion de cada etapa. Igualmente, se
disenard la oferta electoral a mostrar a la ciudadania durante el simulacro;
misma que se senala a continuacion:

Gubernatura del estado de Baja California Sur
Gubernatura del estado de Chihuahua
Gubernatura del estado de Colima
Gubernatura del estado de Guerrero
Gubernatura del estado de Michoacdn
Gubernatura del estado de Nayarit
Gubernatura del estado de Querétaro
Gubernatura del estado de San Luis Potosi
Gubernatura del estado de Zacatecas
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e Diputacion Migrante de la Ciudad de México
e Diputacion de Representacion Proporcional del estado de Jalisco

Cabe senalar que el SIVEI presentard a los participantes la eleccién en la
que podrdn participar, conforme a lo establecido en la Lista de
Participantes.

Conformacién de la Lista de Participantes

Se han determinado las siguientes actividades para la conformacion de la
lista de participantes:

5.2

Conformacion de Lista
de Participantes

=
I

5.2.1 | 5.2.2

[ Envio de convocatoria ] [ Integracién de la Lista ]

Las actividades de conformacion de la Lista de Participantes se llevardn a
cabo con el objetivo de contar con un universo de 1,000 participantes en el
simulacro.

Dicha Lista de Participantes se integrard a través de una invitacion a los OPL
de los 11 estados cuya legislacién local contempla el VMRE y que
celebrardn elecciones en el marco de los PEL 2020-2021que, a las distintas
representaciones de los partidos politicos, asi como a las y los funcionarios
del INE en oficinas centrales y érganos desconcentrados.

Asimismo, se extenderd una invitacion a funcionarias(os) de la Secretaria de
Relaciones Exteriores para contar con su participacién desde sedes
consulares.

Finalmente, con el fin de incorporar a mexicanas(os) residentes en el
extranjero, se formulard una invitaciéon a organizaciones de la sociedad civil
conformadas por personas residentes en Estados Unidos de América para
participar en el simulacro.
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53. Generacion de cuentas de acceso, llaves criptogrdficas y apertura
del Sistema

Se definen y ejecutan los procesos y procedimientos en materia de
tecnologias de informaciéon para preparar el SIVElI para efectos del
Simulacro, conforme a lo siguiente:

5.3

Generacion de cuentas
de acceso, llaves
criptograficas y apertura
SIVEI

5.3.1 | 5.3.2 | 5.3.3 ] 5.3.4 ]

Envio de cuentas de J Protocolo de Evento protocolario ]

cuentas de acceso acceso generacion de llaves
criptograficas y

apertura del SIVEI

Generacion y carga de J

Tomando como insumo la Lista de Participantes, se generard para cada
participante que la integran, una cuenta de acceso Unica; esta informacién
serd cargada al SIVEI mediante la ejecucion del procedimiento establecido
para tal efecto. Posteriormente, las cuentas de acceso serdn enviadas via
correo electronico a las(os) participantes a través de la cuenta de correo
electréonico que registraron como parte del proceso de conformacion de la
Lista de Participantes.

A fin de replicar la generacion de la llave criptogrdfica de apertura de
votos, se llevard a cabo un evento protocolario en las oficinas centrales del
INE, en el que se cuente con la participaciéon de custodios de las llaves
criptogrdficas para llevar a cabo el acto de generacién de la llave de
apertura de la bdveda. Dicho evento protocolario podrda seguirse
remotamente mediante el uso de los medios tecnoldgicos que disponga el
Instituto, para llevar a cabo los mismos de manera virtual o semivirtual.

Durante el desarrollo de la sesién, se validard la integridad de la Lista de
Participantes a través de un cotejo que permita comprobar que la Lista que
utilizard el SIVEI es la misma que se recibe por parte de DERFE; se creardn las
llaves de apertura de votos - mismas que serdn resguardas de manera
segura - y finalmente se procederd con la apertura del SIVEI en donde se
realizard la verificacion de cada una de las ofertas electorales, por entidad
y cargo de eleccion popular.

5.4. Ejercicio del voto
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El SIVEI estard abierto el dia 10 de agosto de 2020 a las 10:00 horas, tiempo
del centro de México (UTC-5), para que las personas registradas en la Lista
de Participantes participen en el simulacro mediante la emisidon del voto. El
SIVEI cerrard el ejercicio de votacion el dia 14 de agosto de 2020 a las 10:00
horas, tiempo del centro de México (UTC-5).

Durante este periodo se llevardn a cabo las siguientes actividades:

5.4

Ejercicio del voto ;

=i
I

5.4.1 | 5.4.2 ]

Monitoreo de la J Atencidn ciudadana ]

eleccion

Durante el periodo de votacion se llevard a cabo el monitoreo de las
elecciones del SIVEI por parte del equipo dedicado a la implementaciéon de
Voto Electréonico, a efecto de garantizar la disponibilidad de la plataforma
durante el periodo de votacion.

Por ofra parte, durante el periodo de votacion, el Centro de Atencion
Ciudadana INETEL brindard atencién a las y los ciudadanos.

55. Cierre del Sistema, Descifrado y COmputo de resultados

Una vez concluido el periodo de votacion, las elecciones que forman parte
del simulacro de votaciéon en el SIVEI se cerrardn de manera automdatica,
por lo que las personas incluidas en la Lista de Participantes del simulacro ya
no podrdn votar a fravés el SIVEL.
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5.5

Cierre del Sistema,
Descifrado y Computo
de resultados

=i
5.5.1 | 5.5.2 5.5.3 l
F
Cierre automatico del Apertura de boveda de Descifrado y computo
SIVEI votos de votos

Durante esta fase, nuevamente se llevard a cabo un evento protocolario,
en el cual se verificard el estado de cada una de las elecciones que
formaron parte del simulacro, validando el cierre automdatico de cada una
de ellas; posteriormente se llevard a cabo el acto de apertura de la bdveda
de votos, para lo cuallos custodios ingresan sus llaves con lo que se posibilita
el descifrado y computo de los votos emitidos durante el simulacro.

El evento concluird con la generacidn de las actas de cdmputo
correspondientes a cada una de las elecciones.

De igual forma, este evento protocolario podrd seguirse remotamente
mediante el uso de los medios tecnoldgicos que disponga el INE, para llevar
a cabo los mismos de manera virtual o semivirtual.

Evaluacion

Evaluacién

5.6.1
[ Informe final ]

Como parte de la Ultima etapa del simulacro, una vez concluido el periodo de
votaciéon, se procederd a documentar un Informe final de las actividades,
aquellas dreas de oportunidad identificadas durante el ejercicio, asi como la
refroalimentaciéon que se obtenga a fravés de la encuesta de satisfaccion
(Anexo).
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Es importante mencionar que dicha encuesta de satisfaccion permitird al INE
identificar las dareas de mejora en el SIVEl; por tal motivo, se implementardn
mecanismos de difusion, a fin de incentivar la participacion en la evaluacion de
los aspectos de usabilidad del Sistema.

Asimismo, se prevé que dicho informe sea remitido a la CVME, asi como a las
representaciones de los OPL, a mds tardar el 18 de agosto de 2020.
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Cronograma de Actividades

En este apartado se muestran las actividades, tareas y fechas de ejecucion de las
actividades que se contemplan para garantizar el correcto desarrollo del SIVEL Se
precisa que, para efectos de diseno y planeacion del simulacro, algunas de las
actividades senaladas ya estdn en proceso de desarrollo.

ACTIVIDAD TAREA INICIO FIN

1.1 Preparacién y seguimiento 1.1.1 Comunicaciony

. 3 . 01.07.2020 18.08.2020
del simulacro coordinacion

1.1.2 Planeacién de actividades 01.07.2020 14.07.2020

1.1.3 Diseno de la oferta

14.07.2020 31.07.2020
electoral

ACTIVIDAD TAREA INICIO FIN

2.1 Conformacién de la Lista de  2.1.1 Envio de convocatoria 27.07.2020 31.07.2020
Partficipantes

2.1.2 Integraciéon de la Lista de

.. 27.07.2020 31.07.2020
Participantes

ACTIVIDAD TAREA INICIO FIN

3.1 Generacién de cuentas de  3.1.1 Generacién y carga de
acceso, llaves criptogrdficas y cuentas de acceso
apertura del SIVEI

03.08.2020 07.08.2020

3.1.2 Envio de cuentas de 03.08.2020 07.08.2020

acceso
3.1.3 Evento protocolario 10.08.2020 10.08.2020
ACTIVIDAD TAREA INICIO FIN
4.1 Ejercicio del Voto 4.1.1 Emisién del voto por

participantes 10.08.2020 14.08.2020

4.1.2 Monitoreo de la eleccidon 10.08.2020 14.08.2020

4.1.3 Atencion ciudadana 27.07.2020 14.08.2020
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ACTIVIDAD TAREA INICIO FIN
5.1 Cierre del Sistema 5.1.1 Cierre automdatico del
. ) ’ 14.08.202 14.08.202
Descifrado y COmputo de SIVEI 082020 082020
resultados ;]
5.1.2 Apertura de bdéveda de 14.08.2020  14.08.2020
votos
5.1.3 Descifrado y coOmputo de 14.08.2020  14.08.2020
votos
ACTIVIDAD TAREA INICIO FIN
6.1 Evaluacion 5.1.1 Presentacion del Informe 16.08.2020 18.08.2020

final
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ANEXO

A confinuacion, se muestra un ejemplo de visuadlizacion de las preguntas que
conformardn la encuesta de satisfaccion que se pondrd a disposicion de las y los
participantes en el simulacro de votacion, misma que se puede consultar en la
pagina https://tinyurl.com/y5q8e9uk:

Encuesta de Satisfaccion del Sistema de Voto

Electronico - Segundo Simulacro 2020

Como parte del Simulacro de Votacién 2020 te agradeceriamos nos brindes tu opinion acerca de tu experiencia
en el sistema, tG opinién es importante para nosotros.

1. iEl sistema de voto electrénico por Internet satisface sus necesidades para la emisién del voto? *
O Supera mis expectativas
O Resuelve mis necesidades

@ No resuelve mis necesidades

2.Si tu respuesta fue "No resuelve mis necesidades”, mencione de qué forma podriamos mejorar el
sistema de voto electrénico por Internet, su opinién es muy importante para nosotros.

Escribe tu respuesta

3. ;Cémo considera la navegacién en el sistema de voto electrénico ? *

@ Buena
O Regular
O Mala


https://tinyurl.com/y5q8e9uk
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4. ;El manual de usuario del sistema de voto electrénico te resulto de utilidad? *
O MNo

5.Indica, de ser el caso, si encontraste problemas en algunos de los siguientes rubros: *

O Problemas de acceso

O Es poco intuitivo (no se navega facilmente, no se encuentra lo que se busca sin muchos clicks o sin varios
intentos)

O Instrucciones poco claras
O Problemas de conectividad
O Dificultad en el manejo de la aplicacion Autentificador de Google

@ Otra

6. Si tu respuesta fue "Otra" por favor compartenos cual fue el problema que encontraste durante
tu participacién en el Sistema de Voto Electronico por Internet

Escribe tu respuesta

7.En términos generales, ;como calificaria su grado de satisfaccion con el sistema de voto
electrénico y las herramientas utilizadas en el proceso de votaciéon? *

(® Excelente
O Bueno
(O Regular
O Malo

Plan del Simulacro de Voto Electrénico por Internet o
Procesos Electorales Locales 2020-2021 Pdgina 17 de 18



; I N E VOTO . ,’. _ Comisién Temporal de Vinculacién con Mexicanos Residentes
- DE Lgs MEXICANO§ ﬁ ] en el Extranjero y Andlisis de las Modalidades de su Voto
Instituto Nacional Electoral ERNEEL IE%%L\‘NEO rv s Secretaria Técnica

8.Una vez realizado el ejercicio. ;Qué tanta confianza te proporciona la modalidad del voto
electrénico por internet para la emision de tu voto? *

® Mucha
O Regular
O Poca
O Nada

Encuesta de Satisfaccion del Sistema de Voto Electrénico - Segundo
Simulacro 2020

Se envio tu respuesta.
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